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Primer dobre prakse varovanja osebnih podatkov v Leku d.d.

V Leku smo bili ob letošnjem evropskem dnevu varovanja osebnih podatkov izredno počaščeni, saj smo kot prvo podjetje v zasebnem sektorju prejeli nagrado informacijske pooblaščenke za vzorno urejeno varstvo osebnih podatkov. Na nagrado gledamo z vidika družbe kot na priznanje za skrb, ki jo namenjamo področju družbene odgovornosti, sodelavcem, ki smo bili vključeni pa je še dodatna nagrada za sodelovanje v zanimivem in zahtevnem projektu. 

Za vse, ki v Leku skrbimo za varstvo osebnih podatkov, je izredno pomembno dejstvo, da je bila odločitev o podelitvi nagrad sprejeta na osnovi konkretnih izkušenj nadzornega organa, ki je izvedel inšpekcijski nadzor. V postopku nadzora se je izkazalo, da je področje varovanja osebnih podatkov v podjetju dobro urejeno, nagrada, ki je sledila pa je le še dodatno potrdila, da je tudi v slabih stvareh (prijava) nekaj dobrega.

Varovanje poslovnih informacij in znotraj teh osebnih podatkov, je za vsako podjetje zahteven zalogaj, zato je nujno potrebno posvetiti ustrezno pozornost urejenosti tega področja. Še posebej lahko to trdimo za farmacevtske družbe, ki pri svojem poslovanju poleg izredno pomembnih informacij, ki se nanašajo na proizvodne postopke, zbirajo podatke o kliničnih raziskavah z zdravili, prijavah neželenih učinkov zdravil ipd.

Za lažje razumevanja razsežnosti projekta varovanja osebnih podatkov naj v tem delu navedem le nekaj osnovnih podatkov o Leku. V Sloveniji smo prisotni na štirih lokacijah (Ljubljana, Mengeš, Prevalje, Lendava), kjer je v procese razvoja, proizvodnje in prodaje zdravil vključenih več kot 2400 sodelavcev. Lek je od leta 2002 del skupine Sandoz, s poslovnim centrom v Nemčiji, skupina Sandoz pa je del skupine Novartis s sedežem v Baslu, kar pomeni dodatno zahtevnost v zvezi z obdelavo kadrovskih podatkov.

V času pred veljavnostjo ZVOP-1 (Zakon o varstvu osebnih podatkov), torej pred 1.1.2005, smo v Leku imeli pravilnik o varstvu osebnih podatkov, prav tako so bili vzpostavljeni določeni mehanizmi varovanja informacij, ki so med drugim opredeljevali tudi varovanje osebnih podatkov pri zunanjih obdelovalcih. S spremembo zakona je nastala potreba po uskladitvi dejanskega stanja z novimi zahtevami na področju varstva osebnih podatkov, zato se je uprava družbe glede na zahtevnost problematike odločila, da oblikuje multidisciplinarno projektno skupino. V tej fazi je izredno pomembno, da ima družba vzpostavljene mehanizme za zgodnje zaznavanje sprememb v okolju, ki omogočijo vodstvu pravočasen odziv na nove zahteve. Ključnega pomena pri tem je izbira ustreznih skrbnikov posameznih procesov oz. dokumentov, aktivna vloga ali podpora pravnih zadev  ter pravilna presoja vodstva družbe o nujnosti ter prioriteti sprememb.

V projektno skupino so bili vključeni predstavniki projektne pisarne, enot informacijska tehnologija, pravne zadeve, zdravje, varnost in okolje  ter predstavnik zaposlenih – delavski direktor. Sestava skupine kaže na to, da gre v primeru varovanja osebnih podatkov za izredno široko področje, ki zahteva zelo različna znanja, poleg tega pa pomembno posega tudi v pravice zaposlenih, zato je bila pravilna ocena, da mora biti v projekt vključen tudi predstavnik zaposlenih. 

Projektna skupina je na osnovi analize stanja najprej definirala cilje. Osnovni cilj je bil zagotoviti varovanje osebnih podatkov, ki bo skladno z zakonodajo in modernimi poslovnimi praksami na tem področju. Za dosego glavnega cilja smo definirali še vmesne faze, ki so vključevale določanje vseh zbirk osebnih podatkov in odgovornih oseb, pripravo katalogov in internih aktov, definiranje osebnih podatkov, ki se iznašajo v tretje države, ugotavljanje, kateri osebni podatki se obdelujejo pri tretjih osebah in sklepanje ustreznih pogodb. Urejanje videonadzora je bilo posebno poglavje, ki je zahtevalo predvsem veliko iskanja ustreznih tehničnih rešitev. 

Prav tako smo celoten projekt usmerili v povečanje zavedanja o pomembnosti varstva osebnih podatkov med zaposlenimi. Glede na predvideni obseg dela in relativno kratke roke smo angažirali tudi zunanjega svetovalca, ki je pripravljal osnutke pisnih dokumentov, ki so nastajali kot rezultat skupnega dela.

Oblikovali smo 32 različnih zbirk osebnih podatkov, ki se nahajajo v triintridesetih organizacijskih enotah in imenovali 16 skrbnikov zbirk. Večina evidenc je tako imenovanih kadrovskih, med ostalimi pomembnejšimi so še evidence s področja zdravja, varnosti in okolja, nekaj pa je značilnih predvsem za farmacevtske družbe. Z namenom zbiranja podatkov o teh zbirkah smo pripravili razgovore z vsemi odgovornimi osebami in na osnovi pridobljenih podatkov pripravili osnutek kataloga, ki smo ga morali pred končno obliko še uskladiti in dopolniti. Naslednji večji zalogaj je bila priprava pravilnika o varstvu osebnih podatkov in priprava osnutka sistemskega splošnega postopka.

Pravilnik o varstvu osebnih podatkov je temeljni dokument, ki določa splošne postopke in ukrepe za varovanje osebnih podatkov, temeljna pravila obdelave osebnih podatkov, postopek za vzpostavitev  oziroma spremembo zbirke osebnih podatkov, vključno z obveščanjem posameznika o obdelavi osebnih podatkov, obdelavo občutljivih osebnih podatkov, osebe, ki so odgovorne za določene zbirke osebnih podatkov in osebe, ki lahko zaradi narave njihovega dela obdelujejo določene osebne podatke, skrbnika varstva osebnih podatkov, iznos osebnih podatkov v tretje države, neposredno trženje, videonadzor, nadzor bolniškega staleža, evidenci vstopov in izstopov iz prostorov, biometrijo, in interne postopke v zvezi s pravicami posameznika.

Priloge k pravilniku so osnutki dokumentov, ki odgovornim osebam za posamezne zbirke podatkov olajšajo operativno delo (obrazec manipulacij z osebnimi podatki, pooblastilo delavcu za delo z osebnimi podatki…).

Sistemski splošni postopek o postopkih in ukrepih za varstvo osebnih podatkov določa konkretne postopke in ukrepe za varovanje osebnih podatkov, tako, da za vsako posamezno zbirko osebnih podatkov opredeljuje:

· fizične zbirke podatkov, v katerih se nahajajo podatki iz evidence,

· uporabniške pravice delovnih mest in odgovorne osebe za posamezne zbirke, 

· vrste obdelovanj osebnih podatkov,

· prostore, v katerih se obdelujejo osebni podatki in varovanje teh prostorov,

· ukrepe za zagotavljanje integritete, zaupnosti, dostopnosti ter sledljivosti obdelovanj osebnih podatkov.

V zaključni fazi projekta smo izvedli enodnevno delavnico z namenom usposabljanja skrbnikov zbirk osebnih podatkov, za vse zaposlene pa smo pripravili zloženko na temo varstva osebnih podatkov.  V zloženki smo sodelavcem v strnjeni obliki predstavili področje varstva osebnih podatkov v Leku. V prvem delu so na enostaven način predstavljene zakonske podlage in obveznosti Leka, kot upravljalca podatkov. Poleg tega so predstavljeni interni akti s področja varstva osebnih podatkov s poudarjeno informacijo o izvajanju videonadzora in možnosti izvajanja nadzora bolniške odsotnosti. Ta del se zaključi z informacijo o skrbniku varstva osebnih podatkov in njegovih nalogah. 

Drugi del zloženke je namenjen predvsem ozaveščanju zaposlenih o pomembnosti ustreznega ravnanja z osebnimi podatki, zato povzema temeljne pravice in obveznosti zaposlenih. Zloženko so ob sprejemu novega pravilnika prejeli vsi zaposleni v družbi, prejmejo jo tudi vsi novo zaposleni, v elektronski obliki pa je dokument na voljo vsem sodelavcem na intranetu. 
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Slika: prva stran zloženke, pri kateri je bila pozornost, poleg vsebine, namenjena tudi oblikovanim rešitvam, ki pritegnejo bralca

Vloga skrbnika varstva osebnih podatkov, ki jo omenjam zgoraj je opredeljena z odgovornostjo za:

· pripravo in revizijo internih aktov, 

· nadzor nad izvajanjem določb Pravilnika,

· sodelovanje s pristojnimi državnimi nadzornimi organi,

· pripravo katalogov zbirk osebnih podatkov na podlagi podatkov, ki so mu jih dolžne posredovati odgovorne osebe za posamezne zbirke osebnih podatkov,

· določitev oseb, ki so odgovorne za posamezne zbirke osebnih podatkov in

· vodenje postopkov v zvezi s pravicami posameznika. 

S sklepom uprave imenovani skrbnik varstva osebnih podatkov v Leku je delavski direktor, ki je bil vključen v projekt že kot član  projektnega tima. Vključenost predstavnikov zaposlenih je bila logična posledica tega, da je bilo varstvo osebnih podatkov s strani vodstva družbe ves čas razumljeno kot področje, ki pomembno zadeva zaposlene, njihove pravice in dolžnosti, poleg tega pa v določenih fazah zahteva tudi sodelovanje predstavnikov zaposlenih. Zato lahko rečemo, da je to naravno področje delovanja delavskega direktorja in predstavnikov zaposlenih, saj je izredno pomembna njihova vloga pri izobraževanju in informiranju sodelavcev na področjih, kjer se določajo obsegi pravic in dolžnosti. Komunikaciji je bila v projektu posvečena posebna pozornost, saj je bilo izvedeno tudi posvetovanje s sindikatom glede izvajanja videonadzora, poleg tega pa je bilo celotno področje varstva osebnih podatkov temeljito predstavljeno tako svetu delavcev kot sindikatu, pri tem pa je bilo odgovorjeno na vsa  posredovana vprašanja in pomisleke predstavnikov zaposlenih. Rezultat dobre komunikacije je prevladujoče mnenje, da se področje ureja v interesu zaposlenih, kar je ugotovil in zapisal tudi sindikat. 

Dodatno priložnost za komuniciranje smo dobili ponovno v letošnjem letu ob prejemu nagrade, ko smo v medijih želeli opozoriti na pomembnost varstva osebnih podatkov s predstavitvijo (dobre) prakse v naši družbi. Pri tem želimo predstaviti varstvo osebnih podatkov kot del celotne skrbi za varovanje podatkov, saj varstvo osebnih, pa tudi drugih zaupnih podatkov, v družbi Lek, d.d. štejemo za  dobrino, ki družbi pripomore k še večjemu ugledu na trgu in ji zagotavlja konkurenčno prednost. V prihodnosti bodo naše aktivnosti usmerjene predvsem v zagotavljanje in preverjanje  delovanja sistema varstva osebnih podatkov, ki bo temeljilo na odgovornem ravnanju skrbnikov posameznih zbirk podatkov in zavedanju vseh zaposlenih o pomenu ustreznega ravnanja z informacijami. Pozorni smo tudi na spremembe in aktualno dogajanje na področju varstva osebnih podatkov, pri čemer nam je v veliko pomoč spletna stran Informacijskega pooblaščenca (www.ip-rs.si) in še posebej možnost prejemanja elektronskih novic informacijskega pooblaščenca. Dober vir informacij so tudi odločbe in mnenja, marsikaj pa se je mogoče naučiti iz praktičnih rešitev podjetij iz iste ali sorodne panoge.

Osebno sem prepričan, da je v Sloveniji poleg Leka še veliko podjetij, ki posvečajo ustrezno pozornost varovanju osebnih podatkov in predstavljajo naslednje primere dobre prakse na tem področju, iz katerih se bomo lahko z veseljem učili vsi, ki nam nikakor ni vseeno, kako se ravna z osebnimi podatki v poslovnem in zasebnem življenju.
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